PROCEDURA
u sluéaju povrede osobnih podataka ispitanika

Uvodne odredbe

Ova procedura utvrduje djelotvoran, odgovoran i transparentan okvir za osiguravanje
uskladenosti Op¢ine Borovo. sa Zakonom o provedbi Opce uredbe o zastiti podataka NN
42/2018, drugih zakona na temelju izvrSavanje sluzbene ovlasti voditelja obrade i odredbama
Uredbe (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinca
u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka

Ova procedura primjenjuje se na sve organizacijske dijelove Opcine Borovo te na sve
zaposlenike, uklju¢uju¢i honorarne djelatnike i privremene radnike jednako kao i na sve
vanjske suradnike koji djeluju u ime Op¢ine Borovo.

Opis postupka
1. POVREDA SIGURNOSTI

Svaki djelatnik koji posumnja na povredu sigurnosti koja moze dovesti do slucajnog ili
protuzakonitog uniStenja, gubitka, promjene te neovlaStenog otkrivanja ili pristupanja
osobnim podacima obavezno o tome mora obavijestiti Op¢inu Borovo te priloziti detaljan
opis situacije. Obavijest o incidentu moze se poslati e-mailom, javiti telefonom ili izloziti
uzivo.

2. PRIJAVA POVREDE SIGURNOSTI

Svaka povreda osobnih podataka mora se odmah prijaviti voditelju obrade. Ukoliko dode

do povrede osobnih podataka koja moze rezultirati ugrozavanjem prava i sloboda ispitanika
(npr. novc€ani gubici, otkrivanje profesionalne tajne, diskriminacija, oste¢enje ugleda ili bilo
koja druga znacajna socijalna ili ekonomska Steta), voditelj obrade je duzan o tome
pravovremeno i bez odgode obavijestiti Agenciju za zaStitu osobnih podataka (AZOP),
najvise 72 sata od saznanja o povredi.

3. ISTRAGA

Voditelj obrade ce provesti istragu svih prijavljenih incidenata kako bi potvrdio je li doista
doslo do povrede osobnih podataka. Ukoliko se povreda osobnih podataka potvrdi, voditelj
obrade ¢e pratiti procedure ovisno o stupnju Stete 1 koli¢ini osobnih podataka koji su oSteceni
incidentom. Za slucajeve ozbiljne povrede osobnih podataka, voditelj obrade ¢e provesti hitan
postupak.



4. VISOKI STUPANJ RIZIKA

U slucaju da povreda osobnih podataka moze dovesti do visokog stupnja rizika za prava i
slobode ispitanika (viSeg od rizika opisanog u prethodnom clanku), direktor mora odmah
obavijestiti sve ugrozene ispitanike izravno i bez odgode.

5. SADRZAJ OBAVIJESTI O POVREDI

Obavijesti o povredi osobnih podataka sadrzavat ce sljedece informacije:

Mjesto i vrijeme dogadaja

- Opis dogadaja

- Kategoriju 1 procijenjeni broj ispitanika ¢iji su podaci ugrozeni
- Kategoriju 1 procijenjeni broj osobnih podataka koji su ugrozeni
- Moguce posljedice povrede

- Detalji poduzetih ili predloZzenih mjera za odgovor na povredu koje ukljuc¢uju i mjere koje
se poduzimaju za umanjivanje potencijalnih negativnih posljedica, gdje god je to moguce
udiniti.

- Ime i kontakt podatke VODITELJA OBRADE

Povredu osobnih podataka u elektronickom obliku potrebno je evidentirati dokumentom
'Povreda osobnih podataka®.

Kontakt osoba za zasStitu osobnih podataka:
Srdana Spanovi¢
Telefon: +385 (0)32 439 598
E-mail: borovo@opcina-borovo.hr
6. ZAVRSNE ODREDBE

Svi djelatnici koji obraduju osobne podatke moraju biti upoznati s ovom procedurom i
izvrSavati njezine odredbe.

Evidencija o povredi osobnih podataka Cuvat ¢e se u periodu od 5 godina.

Procedura stupa na snagu danom donosenja.



